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Le cabinet Caprioli & Associ®s est une soci®t® dôavocats en droit des 
affaires (privé et public) située à Paris et à Nice.

Å Il est spécialisé dans :

ïLôinformatique, les technologies de lôinformation et des communications 
électroniques

ïLa s®curit® des syst¯mes dôinformation et la d®mat®rialisation

ïles propri®t®s intellectuelles (droit dôauteur, marques, dessins, brevets, logiciels, 
bases de donn®es, é) 

Å Adresses : 6, rue Saulnier, 75009 Paris

9, avenue Henri Matisse, 06200 Nice

Å Site Web : www.caprioli-avocats.com

Å Mél : contact@caprioli-avocats.com (Nice)

paris@caprioli-avocats.com (Paris)
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Å¦ƴŜ ƘƛǎǘƻƛǊŜ Υ ƧǳƎŜƳŜƴǘ ŘŜ ǇǊŜƳƛŝǊŜ ƛƴǎǘŀƴŎŜ ŘŜ ƭΩLƭƭƛƴƻƛǎ 
« Epoux Shames-Yeakel c/ Citizens Financial Bank» du 21 
août 2009 (Case 07 C 5387)
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LesépouxShames-Yeakelétaient les clientsde CitizenFinancialBank. Enfévrier 2007, une personnenon
identifiéea accédé,à partir ŘΩǳƴŜautre adresseIPquecelleutiliséepar lesEpoux,àƭΩǳƴdescomptesǉǳΩƛƭǎ
possédaient,en utilisantƭΩƛŘŜƴǘƛŦƛŀƴǘet le mot de passede la femme. Cettepersonnea ensuiteeffectuéun
virement électroniqueau montant de 26.500$ à partir du compte. [ΩŀǊƎŜƴǘa été alors transféréversune
banquesesituant à Hawaiipour finalementêtre envoyéversune banqueen Autriche. Quandle vol a été
découvertet lesfondslocalisés,la banqueautrichiennea refuséde retourner la sommeen question.
Par la suite, Citizens Financial a décidé ŘΩŜƴƎŀƎŜǊla responsabilité des Epoux en exigeant le
remboursementde sommesdues. Faceà cette situation, les Epouxont intenté un procès à Citizens
FinancialBanken alléguantque celle-ci a manqué de procéder à toutes les mesuresnécessairespour
protégerleur compte.

?
Le juge américain accueille la plainte du couple à 

ƭΩŜƴŎƻƴǘǊŜ ŘΩǳƴ ŞǘŀōƭƛǎǎŜƳŜƴǘ ōŀƴŎŀƛǊŜ  Ł ƭŀ ǎǳƛǘŜ ŘϥǳƴŜ 
fraude intervenue sur son compte bancaire en ligne. 
ÝAuthentification à un facteur insuffisante
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Qui êtes vous ? Déclaration 
ŘΩƛŘŜƴǘƛǘŞκLŘŜƴǘƛŦƛŎŀǘƛƻƴ

Comment en être 
sûr?

Vérification 
ŘΩƛŘŜƴǘƛǘŞκ!ǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

Comment puis je 
accéder au SI?

tƻƭƛǘƛǉǳŜ ŘΩIdentity and 
Access Management

Comment sont 
gérés les droits?

Quelquesquestionsà seposerconcernantƭΩŀŎŎŝǎau SI:
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Å5ŞŦƛƴƛǘƛƻƴ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ  Ŝǘ ŘŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Υ

« [ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴa pour but de vérifier ƭΩƛŘŜƴǘƛǘŞdont une entité
(personneou machine)seréclame. Généralement,ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴest
précédéeŘΩǳƴŜidentification qui permet à cette entité de se faire
reconnaîtredu systèmepar un élément dont on ƭΩŀdoté. En résumé,
ǎΩƛŘŜƴǘƛŦƛŜǊŎΩŜǎǘcommuniquerune identité préalablementenregistrée,
ǎΩŀǳǘƘŜƴǘƛŦƛŜǊŎΩŜǎǘapporterla preuvedecetteidentité».

RéférentielGénéralde Sécurité,§ 3.2
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